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论软件的可靠性设计与应用

摘要

当今各软件运行大环境日趋复杂化和多元化，高可靠性这一质量特征在软件的生命周期

具有举足轻重的作用。全文以笔者所在公司为某省安全科学研究院开发的智慧管网系统为实

例展开，浅谈了软件的可靠性设计与应用的必要性和重要性认知；由于此管网系统的核心功

能是对客户端请求消息的分阶段解析与处理，并要求在 HTTP 报头分离、SOAP报文解析等

过程中具有高可靠性。项目组结合软件可靠性设计与应用的原则，结合此前类似系统的设计

实现经验，决定应用管道－过滤器架构风格和责任链设计模式，并使用 RocketMQ作为消息

中间件对高并发消息进行处理，对交互的数据进行强数据验证机制，软件系统中采用软件容

错的 N 版本程序设计技术，对消息通讯、封层架构模块进行负载均衡设计。最终项目于 6
个月后成功交付验收，在项目系统投运后一直非常稳定，得到该研究院的一致好评。

正文

2017年 3 月，我作为项目负责人参与了为某省安全科学研究院开发的智慧管网平台系

统的设计实现工作。该系统面向于三类方向：与异构云平台数据集成、与企业信息系统数据

集成、面向企业终端的业务控制。具有数据获取、数据清洗、消息通讯、业务处理、分层架

构的功能。其核心流程为：实现通过无线传输 SINK节点，以服务器联网通过 TCP/IP按照

既定传输数据解析协议将数据上传到服务器，并以控制协议，接收/解析控制指令。系统为

Java Web项目，采用技术包括 Springboot、数据持久层Mybatis、权限 Shiro实现。

一、影响产品可靠性的原因

要提高产品的可靠性指标，首先要分析影响产品可靠性的原因。一般来说影响产品可靠

性的原因有如下一些：

1、运行环境，软件可靠性定义是相对于运行环境而言的，一样的软件在不同的运行环

境下其可靠性是不一样的。不同的用户操作习惯不同，会影响软件的可靠性。软件的可靠性

是软件缺陷和用户的可预测性的一个复杂函数。

2、软件规模，也就是软件的大小。一个只有几百行代码的软件和一个几千万行代码的

软件是不能相提并论的。

3、软件内部结构，结构对软件可靠性的影响主要是软件的复杂程度，一般来说，结构

越复杂的软件，所包含的软件缺陷数就可能越多。在进行软件设计时就要有意识地采用各种

降低复杂度的架构策略，如模块化设计，分层设计等等。分而治之的方法是最好的降低复杂

度的方法。

4、软件的开发环境和开发方法，软件工程表明，软件的开发方法对软件的可靠性有显

著地影响。例如，与非结构化开发方法相对，结构化方法可以明显减少软件的缺陷数。

5、软件的可靠性投入，软件在生命周期中的可靠性投入包括可靠性设计、可靠性测试、

可靠性管理和可靠性评价等方面投入的人力、资源、资金和时间等。

二、主要的软件可靠性设计技术

1、容错设计技术。对于软件失效后果特别严重的场合，例如宇航器控制系统、空中交

通控制和核反应堆控制系统等，可采用容错设计方法。常用的软件容错技术主要有恢复块设
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计、N版本程序设计和冗余设计。恢复块设计就是选择一组操作作为容错设计单元，从而把

普通的程序块变为恢复块。一个恢复块中包含有若干功能相同、设计差异的程序块，每一时

刻有一个程序块处于运行状态，一旦某程序块出现故障，则用备份程序块予以替换。N版本

程序设计的核心是通过设计出多个模块或不同版本，对于相同初始条件和相同输入的操作结

果进行多数表决（防止因其中某一软件模块／版本的故障而提供了错误的服务，以实现软件

容错）。冗余设计的思路来源于硬件系统，但有所不同。软件冗余设计技术是采用多种不同

路径、不同算法或不同实现方法的模块或系统作为备份，在出现故障时进行替换，维持系统

的正常运行。

2、检测技术。在无须在线容错或不能采用冗余设计技术的部分，但又有较高的可靠性

要求时，一般采用检测性设计，在软件出现故障后能及时发现并报警。但其明显的缺点是不

能自动解决故障，如果没有人工干预，最终将导致系统不能正常运行。

3、降低复杂度设计。软件的复杂性与软件可靠性有密切关系。软件复杂性是产生软件

缺陷的重要根源。降低复杂度设计的思想就是在保证实现软件功能基础上，简化软件结抅。

结束语

经过项目组近 6个月的努力，该智慧管网平台项目自成功交付验收后，运行一直非常稳

定，得到该研究院的一致好评。通过本次开发实践我明白了软件的可靠性在实际应用中的重

要地位。要提高软件的可靠性就要在先期开发时就重视软件的可靠性设计，实施可靠性管理，

并将软件的可靠性原则和思想贯穿于在项目的各阶段和各生命周期。
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