
论软件系统架构评估

2016年 3月，我公司承担了国家某安全中心漏洞挖掘系统的开发工作，我

在该项目中承担系统架构设计师的职务，主要负责系统的架构设计。该项目的主

要目的是依托大数据平台从互联网流量中挖掘未知漏洞。

本文以漏洞挖掘系统为例，论述了软件系统的架构评估。首先分析了软件架构评

估所普遍关注的质量属性并阐述了其性能、可用性、可修改性和安全性的具体含

义。整个系统采用了面向服务 SOA的架构设计方法。在架构设计完成之后，对

SA评估采用了基于场景的评估方式中的体系结构权衡分析方法 ATAM，并详细

描述了其评估过程，项目评估小组经过对项目的风险点、敏感点和权衡点的讨论

后生成了质量效应树。目前系统已稳定运行一年多，从而验证了该项目采用

ATAM架构评估保证了系统的顺利完成。

随着互联网的快速发展，网络上出现的安全问题越来越多，从互联网发展至

今，已经爆发了众多的网络攻击事件，如网络蠕虫病毒感染、主机被控制、数据

库被非法访问、非法电子银行转账等等。针对这些安全问题，很有必要开发一种

web 漏洞的发现和利用技术。2016年 3月我公司承接了国家某安全中心漏洞挖

掘系统的开发工作。该项目通过对互联网中的流量进行特征分析，从中提取出相

关的攻击内容，并将这些内容存储到大数据平台，结合大数据分析技术，对攻击

者进行跟踪分析，从而捕获出未知漏洞。通过这种漏洞挖掘技术可以极大的解决

大数据，大流量背景下 web 攻击入侵，帮助用户做好“事中”的安全工作，协

助安全厂商对互联网攻击进行针对性过滤。

系统在整体架构上采用了面向服务的架构 SOA。前端采用了 PHP进行开发，

后台流量分析工作采用运行性较教高的 c语言在 Linux服务器上开发，流量包存

储使用了企业磁盘阵列，数据存储采用了 mysql。通过将系统拆分为多个子模块，

各个子模块的构建上用服务进行了封装，它们之间通过消息进行通信。经过对客

户需求的分析，我将该系统拆分为了流量捕获模块（负责从互联网中捕获流量）、

pcap文件存储模块（负责将互联网中的流量存储到大数据平台）、流量分析模块

（负责对流量进行分析验证）、数据库模块（负责漏洞数据的存储）和 web管理

模块（负责下发漏洞规则和查看漏洞信息）。下面先介绍下软件架构评估的质量

属性。

架构评估是软件开发过程中的重要环节，在软件架构评估中的质量属性有：性能、

可用性、可修改性、安全性、可测试性、可靠性和易用性等。其中前 4个质量属

性是质量效应树的重要组成部分。性能是指系统的响应能力，即经过多长时间对

事件做出响应。可用性是指系统能够正常运行的比例，通过用两次故障之间的时

间长度或出现故障时系统能够恢复的速度来表示。可修改性是指系统能以较高的

性价比对系统做出变更的能力。安全性是指系统能够向合法用户提供服务，同时

拒绝非授权用户使用或拒绝服务的能力。

常用的架构评估方法有：基于问卷调查的评估方式、基于场景的评估方式和

基于度量的评估方式。基于问卷调查的评估方式是由多个评估专家通过调查问卷

的方式回答问卷中的问题，对多个评估结果进行综合，最终得到最终结果。其评

价的具有主观性不太适合本项目。基于度量的评估方式虽然评价比较客观，但是

需要评估者对系统的架构有精确的了解，也不太适合本项目。而基于场景的评估



要求评估者对系统中等了解，评价比较主观，故本项目采用了基于场景的评估方

式。基于场景的评估方式又分为架构权衡分析法 ATAM，软件架构分析法 SAAM
和成本效益分析法 CBAM。本项目中根据不同质量属性使用了 ATAM作为系统

架构评估的方法。

在使用 ATAM进行架构评估时，我们根据项目需要成立了项目评估小组。其

主要成员包括：评估小组负责人、项目决策者、架构设计师、用户、开发人员、

测试人员、系统部署人员等项目干系人。我在这里的身份是项目的评估小组负责

人和首席架构师。架构的评估经历了描述和介绍阶段、调查和分析阶段、测试阶

段和报告阶段四个阶段。下面我分别从这四个阶段进行介绍。

在描述和介绍阶段，由于项目评估成员有部分人员对 ATAM并不熟悉，我首先

介绍 ATAM的方法。它是一种基于场景的软件架构评估方法，对系统的多个质

量属性基于场景进行评估。通过该评估确认系统存在的风险，并检查各自的非功

能性需求是否满足需求。客户也阐述了系统的目的和商业动机。项目是为了通过

捕获互联网流量从而挖掘出有价值的漏洞信息。通过实时获取漏洞可以有效的展

开防御，保证网站的安全性。客户关注系统的性能及系统能否获取高质量的漏洞

信息。最后作为架构设计师的我描述了系统将要采用的 soa架构，并将系统进行

了拆分，并讲解了各个子模块的功能，初步决定系统服务端在 Linux下使用 c语
言进行开发。

在调查分析阶段，不同的需求方基于各自的考虑都提出了各自的要求。其中

客户方提出：系统的要保证其可靠性，特别是针对黑客 ip进行跟踪的时，系统

发生故障必须在 1分钟内恢复，此优先级最高。经过自动化分析，系统对漏洞的

自动识别率必须达到 90%以上，此优先级较高。系统可以对规则模块实时进行修

改，其修改工作必须在 1人天完成，以便可以根据最新的规则进行漏洞捕获。系

统要确保一定的安全性。安全分析人员提出：系统需要过滤大部分正常的流量，

以减轻安全分析人员的分析难度。系统必须提取出有价值的高风险 ip，无效的流

量跟踪将会带来产出的低下。开发人员提出为了保证系统的开发效率及系统修改

性，可以进行并行开发。经过总结我们获得了系统的质量效应树如下（考试时回

简要图）。

针对这些场景我们分析了项目开发过程中的风险点、敏感点和权衡点。经过

分析，该项目中存在以下风险点：黑客的 ip如果不能实时捕获，将会丢失重要

漏洞信息；系统中对消息的处理如果超过 12小时，将会产生大量的消息积压。

敏感点有：用户的加密级别、漏洞规则的修改。权衡点有：改变漏洞规则的严格

程度会提升漏洞的准确率，同时带来系统性能的下降。改变系统的加密级别对系

统的安全性和性能都会产生影响。

在测试阶段：经过评估小组集体讨论，确定了不同场景的优先级如下：系统

的可用性最高，性能其次，可修改性及安全性优先级较低。在保证系统可用性方

面，在流量捕获部分使用双机热备技术，在两个捕获系统之间设置心跳，当一台

捕获系统出问题，另一台捕获设备接管。在流量自动化分析部分，采用了集群部

署技术，一台分析设备出问题，不会影响整个分析系统。在保证数据安全性方面，

磁盘采用企业磁盘阵列 raid5机制。在用户数据安全性方面，采用了非对称加密

及信息摘要技术。

最后形成了评估报告，经过对架构的评估，确定了系统的风险点、敏感点、

权衡点和非风险点，最后以文档的形式表现。其包括的内容包括：架构分析方法

文档、架构的不同场景及各自的优先级、质量效应树、风险点决策、非风险点决



策及每次的评估会议记录。

该项目开发工作于 2016年 8月完工，系统上线后，我们的安全分析人员和

客户使用该系统对互联网流量进行漏洞挖掘，一共产生了 150种以上的 web 流

量攻击流量特征和 5个未知 web 漏洞。在国家某安全中心网研室的其他项目中

起到了支撑作用，尤其是某变量覆盖漏洞、某文件写入漏洞，某 sql注入漏洞在

项目使用过程中取得了一定得效果，得到了好评。为开展互联网安全事件得防御、

发现、预警和协调处置等工作提供了数据依据，更好的维护了国家公共互联网安

全，保障基础信息网络和重要信息系统的安全运行。
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