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摘要:随着计算机网络的发展 , 网络安全也已成为网络建设的重大对策问题。该文首先说明网络

安全的必要性 ,并在所提出的一种网络安全系统设计框架的基础上 , 对其中的网络安全体系结构

设计与实现进行了详细的分析 ,给出了体系结构模型和策略管理执行模型 , 详述了其设计过程 , 把

安全体系结构 、安全策略管理的实现和网络安全的实现机制有机地结合在一起 , 保证从高级安全

策略向网络安全实现机制的平滑过渡。
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0　引　言

随着计算机网络的不断发展 ,全球信息化已成为人类发展的大趋势 ,但由于计算机网络具有联结形

式的多样性 ,终端分布的不均匀性和网络本身的开放性 、互连性等特征 ,致使计算机网络易受黑客 、恶意
软件和其它不法行为的攻击 ,网络入侵和网路攻击层出不穷 ,网络安全已成为网络建设的重大对策问

题 ,如何确保网络系统的安全 ,如何构建一个坚实的网络安全体系已成为网络系统设计人员和管理人员

的重要任务和职责。

1　网络安全体系框架的介绍

通常网络安全系统设计的过程分 4步 ,如图1所示。

图 1　网络安全系统设计框架

首先是基于方针手册如 ISO/ IEC 17799标准[ 1]的文档化的高级安全策略和控制的基础上 ,对安全需
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求规范进行形式化 ,然后再对组成系统的几个执行机制进行具体的设计与实现。但是从高级安全需求

到实现它们的执行机制之间却有差距:安全设计者从一个高级策略描述直接到复杂系统的实现 ,有些组

件有时在它们的配置中有完全不同的特性。这将会导致不正确执行所需的安全策略 ,从而造成安全漏
洞和非常危险的安全失误 。

1.1　网络安全策略的定义

第一步是网络安全策略的定义 ,它是对网络安全策略进行详细描述。目的在于为网络安全提供管
理和支持 , 网络安全系统必须与其它领域一起考虑 ,如物理安全 、人员安全 、操作安全 、通信安全和社会

机制 。这个通常根据向导手册 ISO/IEC对企业进行风险分析来完成。这一步最后的结果是由自然语言

描述的网络安全策略和控制的文档 ,称其所产生的安全策略为高级的安全策略 。

1.2　网络安全需求分析

第二步是网络安全需求分析 ,它是对上一步高级安全策略的形式描述 ,从而获得高级形式安全策

略。对高级安全策略的形式化描述有几个优点 ,如通过分析可以检查策略之间的冲突 ,同时还可以消除

自然语言中高级策略比较含糊的描述。Leiwo和 Zheng
[ 2]
曾经提出用形式化的方法处理高级安全策略的

框架 ,在该层中允许冲突监测和协调分析。

2　网络安全设计

第三步网络安全设计 ,其主要目标就是把网络安全系统模型中高级形式安全策略转换为系统设计

级的执行机制。这一步分为体系结构的设计和安全策略的设计与实现 ,是本文的重点。

2.1　网络安全体系结构的设计

根据上一步的安全需求有针对性地构建适合自己的安全体系结构 ,从而有效地保证网络系统的安
全。体系结构设计的目的是建立网络安全系统的全面结构 ,它是通过提出几个组件以及构建这些组件

的技术来完成的 。根据OSI参考模型中各层之间的相互依赖性 ,以及安全的需求的全面性 ,把安全在逻

辑上分配到体系结构的各个层 ,如图2所示。

图 2　网络安全体系结构

网络安全层:它提供 OSI模型中一到三层的安全功能(物理 、数据链路和传输层)。

辅助网络安全层:它提供 OSI 模型中四到七层的安全功能(网络层到应用层),在网络安全层上增加
安全 。

安全应用层:它提供 OSI模型中第七层(应用层)的安全 ,包括服务器和存储平台上的安全。
访问列表和 VLANs ,只在网络安全层操作。防火墙既在网络安全层 ,也在辅助网络安全层操作。

SSL 可以在网络辅助层或应用安全层实现。如表 1所示 ,普通的安全技术怎样映射到图 2的安全体系

结构中。
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表 1　安全技术在安全体系结构中的映射
安全功能 网络安全层 辅助网络安全层 应用安全层

L2 第二层的VPN , EAP , 端口安全 Yes

NAT 网络地址解析 Yes
ACL访问控制列表 Yes

Ipsec Ipsec 加密 Yes
SRT 安全动态路由 Yes

FW 防火墙 Yes Yes
IDS 入侵监测系统 Yes Yes

SSL SSL 加密 Yes Yes
CF 内容路由 Yes Yes

VS 病毒扫描 Yes Yes

　　

2.2　网络安全策略的设计与实现

网络安全体系结构设计中的第二步是安全策略的设计与实现 ,其目的是对一套设计级安全策略的
定义 ,这些策略是框架底层的抽象策略 ,它的特性更接近于技术执行 。,由于组织和部门的计算机网络的

配置可能经常变化 ,它们对安全的需求也会发生变化 ,因此网络安全是一个动态的过程 ,组织的安全策

略也需要经常进行相应的调整 。一个适当的设计和执行安全策略是所有企业的需求 ,它应是一个现存
的文档和过程。它被执行 、实现和升级 ,来反映企业的基础组织和服务需求中的最新变化 。安全策略必

须在企业中清楚地识别有风险的资源 ,并给出缓解威胁的方法。这个策略定义用户中哪个用户或组可

以访问哪种资源 ,它必须定义审计跟踪的用户 ,以帮助识别和发现侵害并给出适当的响应 。
安全策略管理包括安全组件的全部领域 ,如防火墙 、IDS 、访问列表和路由器 、认证技术等 。安全体

系结构中策略管理实现的参考模型如图 3所示。它是基于 IETF 安全体系框架中的 RFC2753策略管

理
[ 3]
。在这个模型中策略管理在整个网络中执行 ,包括所有的安全级(应用安全层 ,辅助网络安全层和

网络安全层),它对所有用户和应用都适合 。

图 3　网络安全策略管理实现模型

策略管理功能主要包括策略仓库 ,策略决定点和策略实现点 。
策略仓库存储一个网络目录中的所有策略信息。它描述网络用户 、应用 、计算机和服务 ,以及这些

实体之间的关系 。这个策略仓库通常在运行于Unix或WindowsNT/2000上的专用数据库上执行 ,它通过
策略服务器由轻量目录访问协议访问。

策略决定点或策略服务器把网络策略抽象成详细的策略控制信息 ,然后再传给策略执行点 。这些

策略服务器经常运行于 Unix 或WindowsNT/2000 ,在一个管理域中控制交换和路由 ,它们用控制协议
(如:COPS ,SNMP ,或CLI)与这些设备通信。

策略实现点是一个网络或安全设备 ,它从 PAPs接受策略(配置规则)。
公共开放策略服务是一个简单的请求—应答基于 TCP 的协议 ,它在 PDP 和它的客户———PEPs之间

交换策略信息。这在 RFC2748[ 4]中有详细的说明 。COPS 依赖 PEP 与主要的 PDP(当主要的 PDP 不可达

时 ,用第二个PDP)一直建立连接。一个 COPS 代理装置可把来源于策略服务器的 COPS信息翻译成 SN-
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MP 或 CLI命令。

策略管理控制台通常运行在个人计算机或工作站上 ,它对策略管理系统提供人机接口。

3　网络安全的实现

第四步网络安全的实现就是通过一些实现机制来实现网络安全 。在图 2 的安全体系结构中 ,网络

安全管理运行在服务器和工作站上 ,利用网络级和网络辅助级上的安全 ,由应用级的安全来实现。网络
操作者是一些特殊的用户 ,他们是有更严格的认证和授权程序的主体。由于网络管理人员有更大的访

问授权和功能权限 ,他们的访问和行为必须确保安全 ,以保护网络的配置 、性能和存活能力。越开放的

企业和越集中的网络管理系统 ,对网络管理的过程就有更迫切的安全需求 。
安全的网络管理需要一个整体的方法 ,在安全体系结构中网络安全的实现机制包括以下几个主要

的领域:安全行为记录 ,网络操作认证 ,网络操作授权 ,加密 ,安全远程访问 , 隔离网络的防火墙和

VLANs ,入侵监测 ,主机加固和反病毒保护。
安全行为记录对用户或管理员的行为以及由网络设备产生的事件提供可作证的审计跟踪 。网络操

作者认证基于集中管理和口令的执行 ,从而确保只有授权的操作者获得系统管理的访问权限。网络操

作者的授权用认证的身份来确定用户的访问权限 ———他们可以访问什么系统 ,可以实现什么功能 。网
络管理事务的加密保护网络管理数据的机密性和完整性 ,加密对内部和外部的威胁提供高度的保护。

操作者的安全远程访问:应用 IPsec提供一个安全的VPN是强制的解决方案 ,因为这将对所有的远程操
作者提供有力的加密和认证。防火墙和 VLANs把网络分开进行隔离管理。入侵检测系统组成的管理

服务器通过提示管理员潜在的不安全因素(如服务器妥协和拒绝服务的袭击)来保护网络 。

4　结束语

文中在所提出的网络安全系统设计框架的基础上 ,细化了网络安全的设计过程 ,给出了安全体系结

构模型和策略管理执行模型的设计与实现 ,把安全体系结构 、安全策略管理的实现和网络安全的实现机

制有机地结合在一起 ,从而实现了从高级安全策略向网络安全实现机制的平滑过渡 。
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The Design and Implementation of Network Security Architecture
WANG Qiu-hua , ZHANG Jian-wu , LUO Yi

(School of Communication Engineering , Hangzhou dianzi University ,HangZhou Zhejiang 310018 , China)

Abstract:With the development of computer network , network security has also become an important issue.The
necessary of network security was first developed and based on a framework for network security system design put

forwarded , detailed analysis of the phase of network security design is made in this paper , and architecture model

and policy management implemented model and process of design are given , which hangs security architecture , se-
curity policy implement and the enforced mechanism of network security together , and insures the transition between

high-level ecurity requirement analysis and the low-level system implementation smoothly.
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