
  

  

 

  

 

 

 



论信息系统安全性设计

摘要：

随着国内航空业的高速发展，机场空中交通日趋繁忙，机场空管有必要提前掌握空中态势，

做好空中交通管制的准备工作。现阶段各个机场空管系统的信息获取手段单一，依赖本机场

雷达提供的信息已不能满足场内空中交通管制的需要。为了改变这种现状，我单位对民航部

分系统实施改造，开发了一个空管综合数据定制系统，使得机场空管能够根据业务需要自主

定制所需信息，实现资源共享。 在整个项目中，我担任空管综合数据定制系统的主任设计

师，负责空管综合数据定制系统分析、设计和开发工作。空管综合数据定制系统是 B/S 结构

的 WEB 应用系统，用户登录系统后可以在有限的范围内自主定制飞行情报、气象情报等信息。

在项目开发过程中，我们注重系统的安全性。在系统安全方面，我们采用登录控制、授权管

理等方法保证用户访问安全；用日志记录加数据备份保障系统数据安全；用双机热备系统保

障服务器系统运行安全。

正文：

国内民航空中交通管制按地理区域划分，由各大地区空中交通管理机构通过区域中心管制系

统实现对各个机场空管系统的管理工作。机场空管的信息数据通过内部网络或专线等方式汇

集到区管中心，运用数据融合等情报处理技术形成多种信息的统一态势，以便于对管制区内

的飞行统一实施空中交通管制。 现阶段各个机场空管系统的信息获取手段较为单一，管制

所需的数据来源处于一个“被动”状态。为改变这种现状，实现空管信息资源共享，我单位

对地区空中交通管制系统进行初步改造，以实现机场对飞行情报、气象情报、飞行计划等信

息的按需定制。 在该项目中，我参与项目的需求分析，并担任用户按需定制功能的主任设

计师，负责设计和开发“空管综合信息数据定制系统”。该项目于 2010 年 8 月开始启动，

历时 7个月完成项目的开发工作，并于 2011 年 3 月投入试运行。目前系统已交付，运行至

今相当稳定。 根据系统的功能需求，空管综合信息数据定制系统按功能分为用户管理，信

息定制、数据查询与维护等部分。用户管理分为用户帐户管理、用户基本信息维护、用户定

制权限管理。根据用户的类型，系统设置了两种用户的角色，分别是管理员用户和定制用户。

信息定制功能根据信息的类型分为飞行情报定制、飞行计划定制、气象情报定制和飞行流量

定制等。定制用户根据其定制类型权限可以分别不同类型的信息。数据查询与维护功能包括

定制状态查询、日志数据查询、基础数据查询与维护等。 在系统开发初期，我们对系统的

层次架构和系统环境进行仔细分析。定制并不限于在用户系统的哪一个席位上进行操作，并

考虑到实现用户定制应对用户的客户端影响最小化，所以我们决定采用 B/S 架构，以 WEB

方式实现用户定制功能。这样也使得应用程序都存放在 WEB 服务器上，方便了系统的部署与

维护，实现了零客户端。考虑到空管系统中 UNIX 操作系统的 HP 服务器，我们以 JAVA 为主

要开发语言。为使系统有更好的可扩充性、灵活性与逻辑性，并实现系统的业务处理与显示

相分离，系统采用 MVC 模式，结构分为表示层、业务层（控制层、业务逻辑层、数据访问层

和消息发送层）、数据层。在系统中采用 Tomcat 作为 Web 服务器，数据库服务器则使用原

来在空中交通管制系统中作为数据库服务器的 Oracle9i。 空管行业是一个比较特殊的行业，

他们的系统有一个独立的网络，在物理上与互联网隔离。空管综合信息数据定制系统也是运

行在他们内部网络上的 WEB 应用系统，所以在安全问题上，我们重点保证用户访问安全、数

据安全以及系统的运行安全。（一）保障用户的访问安全的措施 虽然系统运行在空管内部
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网络上，但是也必须保证只有合法用户才能访问系统。我们采用登录页面作为用户访问系统

的首页，这也是 WEB 应用系统的通用模式。在这个页面上需要输入用户名与口令，系统验证

正确后，用户才能进行下一步操作。用户名与密码需要从用户使用的客户端传输到 WEB 服务

器上进行验证。如果是定制用户，则用户使用的计算机很可能与 WEB 服务器不在一个网段中，

那么必须考虑对用户名与密码信息进行保护，防止数据的机密性的破坏。我们查找相关的

HTTP 安全技术，决定使用 HTTPS 安全技术保护用户名和密码信息在网络中的传输。TOMCAT

对 HTTPS 提供了直接的支持，实现起来也不复杂，但由于 HTTPS 连接过程比一般的 HTTP 连

接要慢，所以我们也只在登录页面使用了 HTTPS 连接。 用户名和密码被保存在服务器端的

数据库相关的用户信息表中，所以具有相应权限的数据库用户可以通过 oracle 客户端或者

Sql Plus 工具直接查看用户信息表的内容。为了防止用户密码的泄露，我们对密码字段的

内容进行加密，然后再存储到数据库的表格中。我们编写了一个中间转换类实现对密码字段

的转换，方便了系统对密码的读写操作。 在开发需求中，系统用户分为管理员用户和定制

用户，这两种用户对系统有不同的访问范围和操作方式，而定制用户对定制情报数据也有不

同的地理范围权限。因此，对用户进行操作权限控制也是我们必须考虑的安全性问题。 我

们在用户登录时就根据用户名对用户的身份进行判断，针对不同类型的用户设计不同的访问

界面和菜单，这也就使管理员和定制用户对应不同的功能。对于定制用户不同的定制地理范

围权限，我们设计了一个类似定制界面中的 ActiveX 地图控件，管理员用户在授权管理时，

在这个地图控件中绘制出一个地理区域，并将结果保存到定制用户的权限表中。这样在定制

用户实施定制操作时，系统将他的地理范围权限显示在定制界面中的地图控件上，他所绘制

的定制区域不能超出其地理范围权限，否则告警并要求他重新输入。 （二）数据安全的保

护措施 对于系统的数据安全问题，我们通过两个方面的措施，一个是记录用户操作的日志；

二是定时备份系统数据。 我们对定制用户的每一个定制操作及取消定制操作都进行了日志

记录，以便于查找定制用户是否正常使用系统，和检查用户的定制范围是否在授权范围内。

管理员需要对用户信息进行维护，对用户权限进行管理，以及对系统基础数据维护。我们对

管理员的每一个操作也进行了日志记录。日志记录不但可以用于查询管理员和定制用户的操

作历史记录，还有助于分析系统其它的功能问题，防止用户的误操作。 我们在 UNIX 服务器

设置了一个定时任务，每天对系统的关键数据进行了备份；每周自动进行一次数据全备份。

定时任务是个服务器上的 SHELL 脚本，执行数据库表格数据的备份，和一些运行数据文件的

备份。对于系统自动产生的备份文件，我们采用人工的方式按期拷贝出来，转存到备份盘上，

以释放服务器上的磁盘空间。 （三）系统运行安全机制 为保证系统的运行安全，我们采用

了双机热备的方式。在服务器端运行着一主一备的服务器。服务器上运行着集群软件，主备

服务器用“心跳”来检测对方的状态。这些状态包括数据库状态、WEB 服务器状态以及其它

子进程的状态。备机一旦发现主机的某个子进程的状态失效，立即自动切换。这两台服务器

上 oracle 数据库搭建了高级复制，以保证数据库中表格数据的同步。 从系统的实际运行效

果上看，系统在安全性方面很好地符合了用户的需求。安全性是一个 WEB 应用系统必须重视

的问题，不管系统运行在内网还是互联网。用户登录、用户权限、数据安全，以及系统运行

安全等方面是 WEB 系统重要安全问题。我们在系统运行安全方面还有个异地备份需要考虑。

现在状况是只在一个区域中心的系统运行综合数据定制系统，如果本地的系统出现故障，还

需要一个异地和备中心来接替运行。但在主备中心的数据同步和状态通信上还存在不少需要

解决的问题。
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